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1. Verantwortliche Stelle

Spitex Zirichsee
Stelzenstrasse 41
8706 Meilen

Datenschutzkontakt: Karin Schafer, Datenschutzbeauftragte
k.schaefer@spitex-zuerichsee.ch

Anfragen zum Datenschutz und zur Auslibung von Datenschutzrechten kénnen an diese
Stelle gerichtet werden.

Fur die Spitex Zilrichsee hat der Schutz der Privatsphéare einen hohen Stellenwert. Mit dieser
Datenschutzerklarung informiert die Spitex Zirichsee dariiber, welche Personendaten wir
bearbeiten, zu welchen Zwecken die Bearbeitung erfolgt, an wen Daten bekanntgegeben
werden kénnen und welche Rechte betroffene Personen haben.

2. Allgemeines

Auch im Bereich des Datenschutzes verfolgt die Spitex Zirichsee einen rechtsmassigen,
sorgfaltigen, transparenten und kundenorientierten Umgang.

o Personendaten sind alle Angaben, die sich auf eine bestimmte oder bestimmbare
naturliche Person beziehen.

e Bearbeiten bezeichnet jeden Umgang mit Personendaten, unabhangig von den
eingesetzten Mitteln oder Verfahren. Dazu zéhlen insbesondere das Erheben,
Speichern, Verwenden, Verandern, Bekanntgeben, Archivieren oder Léschen von
Personendaten.

e Besondere Personendaten bzw. besonders schiitzenswerte Personendaten sind
Personendaten, bei deren Bearbeitung aufgrund ihrer Bedeutung, ihres Inhalts oder
der Art ihrer Bearbeitung ein erhohtes Risiko fiir die Personlichkeit und die
Grundrechte der betroffenen Person besteht. Dazu gehdren insbhesondere
Gesundheitsdaten.

e Kundinnen und Kunden sind Personen, denen die Spitex Leistungen erbringt oder
erbracht hat, insbesondere im Bereich Pflege, Betreuung, Beratung und
Hauswirtschatft.

Fur einzelne Datenbearbeitungen, beispielsweise im Zusammenhang mit Online-Diensten,
Apps oder Auftritten auf Plattformen Dritter, kbnnen ergdnzende Datenschutz- oder
Nutzungsbestimmungen gelten.

2.1 Anwendbares Datenschutzrecht

Soweit die Spitex im Rahmen eines kommunalen oder kantonalen Leistungsauftrags eine
offentliche Aufgabe erflllt, richtet sich die Bearbeitung von Personendaten insbesondere
nach dem Gesetz tber die Information und den Datenschutz des Kantons Ziirich (IDG; LS
170.4) und der dazugehdérigen Verordnung tber die Information und den Datenschutz (IDV;
LS 170.41).

Fur Datenbearbeitungen ausserhalb der Ubertragenen offentlichen Aufgabe gilt, soweit
anwendbar, insbesondere das Bundesgesetz tiber den Datenschutz (DSG; SR 235.1).
Ergéanzend sind die fur die Tatigkeit der Spitex einschlagigen Bestimmungen des
Gesundheits-, Pflege-, Sozialversicherungs-, Vertrags- und Strafrechts sowie die
gesetzlichen Geheimhaltungspflichten zu beachten.
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2.2 Allgemeine Geschaftsbedingungen
Die Allgemeinen Geschéaftsbedingungen (AGB) enthalten ergdnzende Bestimmungen zum
Datenschutz, insbesondere im Zusammenhang mit der Erbringung vertraglicher Leistungen.

. Bearbeitung von Personendaten

3.1 Kategorien von Personendaten

Abhé&ngig von den von der Spitex Zurichsee erbrachten Dienstleistungen bearbeitet die
Spitex Zurichsee unterschiedliche Kategorien von Personendaten ihrer Kundinnen und
Kunden. Dabei werden grundséatzlich nur diejenigen Personendaten bearbeitet, die fur die
Erfullung der jeweiligen Aufgaben und Zwecke erforderlich sind.

Insbesondere kénnen folgende Kategorien von Personendaten bearbeitet werden:

Stamm- und Kontaktdaten, insbesondere Name, Adresse, Geburtsdatum,
Telefonnummer, E-Mail-Adresse und Kundennummer.

Versicherungs- und Abrechnungsdaten, insbesondere
Sozialversicherungsnummer, Angaben zur Kranken- und Unfallversicherung,
Kostentrager sowie Rechnungs- und Zahlungsinformationen.

Angaben zu Bezugspersonen und weiteren Beteiligten, insbesondere Angehdérige,
Lebenspartnerinnen und Lebenspartner, gesetzliche Vertretungen,
Beistandspersonen, bevollméachtigte Personen, Arztinnen und Arzte sowie
Therapeutinnen und Therapeuten.

Angaben zur Auftragserteilung und Leistungserbringung.
Kommunikationsdaten, insbesondere schriftliche und elektronische Korrespondenz
sowie Sprachnachrichten, die Kundinnen und Kunden oder andere Personen auf dem
Anrufbeantworter der Spitex hinterlassen. Sprachnachrichten auf dem
Anrufbeantworter werden nur so lange gespeichert, wie dies zur Bearbeitung des
jeweiligen Anliegens erforderlich ist, sofern keine gesetzlichen oder betrieblich
erforderlichen Grinde fir eine langere Aufbewahrung bestehen.

Technische Daten, wie interne und externe Kennungen, Geschéaftsnummern, IP-
Adressen sowie Protokolle tiber Zugriffe oder Anderungen an Systemen.
Gesundheitsdaten, wie Diagnosen, Anamnese, arztliche Verordnungen, Medikation,
Pflegebedarf, Bedarfsabklarungen, Pflegeplanung, Pflege- und Verlaufsberichte,
Vitalwerte, Angaben zu Behandlungen und Therapien sowie weitere fur die Pflege
und Betreuung erforderliche Angaben tiber den Gesundheitszustand.

3.2 Herkunft
Die Spitex erhalt Personendaten insbesondere:

von den betroffenen Personen selbst;

von gesetzlichen Vertretungen, Beistandspersonen oder bevollméchtigten Personen;
von Angehdrigen und Bezugspersonen, soweit dies rechtlich zuléssig und erforderlich
ist;

von Arztinnen und Arzten;

von Spitalern, Kliniken und Rehabilitationsinstitutionen;

von Therapeutinnen und Therapeuten;

von Apotheken;

von Kranken- und Unfallversicherern;

von Gemeinden, Behdrden und anderen zustandigen Stellen;

von anderen Gesundheits- und Sozialinstitutionen;

im Rahmen der laufenden Pflege, Betreuung und Leistungserbringung;
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3.3 Zweck der Datenbearbeitung
Die Spitex bearbeitet Personendaten insbesondere zu folgenden Zwecken:

o Abklarung des Pflege-, Betreuungs- und Unterstiitzungsbedarfs;

e Planung, Organisation und Durchfiihrung der Pflege und Betreuung;

o Koordination mit Arztinnen und Arzten, Spitalern, Therapeutinnen und Therapeuten,
Apotheken und anderen Leistungserbringern;

Sicherstellung der Behandlungs- und Kundensicherheit;

Fuhrung der gesetzlich erforderlichen Pflege- und Kundendokumentation;
Administration und Terminorganisation;

Abrechnung gegeniber Kundinnen und Kunden, Kranken- und Unfallversicherern,
Gemeinden und anderen Kostentragern;

Erfullung gesetzlicher Dokumentations-, Melde-, Auskunfts- und
Aufbewahrungspflichten;

Quialitatssicherung und Qualitatsentwicklung;

Bearbeitung von Beschwerden und rechtlichen Anspriichen;

Gewabhrleistung der Informations- und Datensicherheit;

Erflllung gesetzlicher, behdérdlicher und aufsichtsrechtlicher Anforderungen.

Eine Verwendung von Personendaten flr andere Zwecke erfolgt nur, soweit dies rechtlich
zulassig ist.

3.4 Bekanntgabe von Personendaten an Dritte

Personendaten werden nur bekanntgegeben, wenn dafiir eine ausreichende rechtliche
Grundlage besteht, die Bekanntgabe zur Erflllung einer gesetzlichen oder vertraglichen
Aufgabe erforderlich ist oder die betroffene Person rechtsgliltig eingewilligt hat.
Empfanger kdnnen insbesondere sein:

behandelnde Arztinnen und Arzte;

Spitaler und Kliniken;

Therapeutinnen und Therapeuten;

Apotheken;

andere Pflege- und Betreuungseinrichtungen;

Kranken-, Unfall- und weitere zustandige Versicherer;

zustandige Gemeinden und Kostentrager;

Behdrden, Gerichte und Aufsichtsstellen, soweit eine gesetzliche Verpflichtung oder

Berechtigung besteht;

e gesetzliche Vertretungen, Beistandspersonen und bevollméchtigte Personen im
Umfang ihrer Vertretungsbefugnis;

o externe Dienstleister, insbesondere IT-, Hosting-, Software-, Archivierungs-,

Kommunikations- oder Abrechnungsdienstleister, soweit deren Beizug rechtlich

zulassig ist.

Bei der Bekanntgabe von Gesundheitsdaten und anderen besonderen Personendaten
werden die gesetzlichen Geheimhaltungspflichten und die Anforderungen des
Datenschutzrechts beriicksichtigt.

Eine Bekanntgabe erfolgt grundsatzlich nur im erforderlichen Umfang.
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3.5 Auftragsbearbeitung und externe Dienstleister
Die Spitex kann externe Dienstleister mit einzelnen Aufgaben beauftragen, beispielsweise fur
IT-Systeme, Hosting, Support, Telekommunikation, Archivierung oder andere betriebliche
Leistungen.

Soweit solche Dienstleister Personendaten im Auftrag der Spitex bearbeiten, werden sie
vertraglich und organisatorisch dazu verpflichtet, die Daten nur entsprechend dem
vereinbarten Auftrag und den anwendbaren Datenschutz- und Sicherheitsanforderungen zu
bearbeiten.

Die Spitex bleibt im Rahmen der gesetzlichen Vorgaben fir die ausgelagerte
Datenbearbeitung verantwortlich.

3.6 Bekanntgabe und Bearbeitung im Ausland

Die Spitex ist bestrebt, besonders schiitzenswerte Personendaten, insbesondere
Gesundheitsdaten, grundséatzlich in der Schweiz oder in datenschutzrechtlich geeigneten
Staaten bearbeiten zu lassen, soweit dies moglich und erforderlich ist.

Sofern Personendaten im Rahmen des Einsatzes externer Dienstleister im Ausland
bearbeitet oder aus dem Ausland zuganglich gemacht werden kénnen, stellt die Spitex
Zurichsee sicher, dass die gesetzlichen Voraussetzungen fiir eine solche Bearbeitung erfillt
sind.

Bei Gesundheitsdaten und anderen besonders sensiblen Informationen werden zusatzlich
die einschlagigen Geheimhaltungs- und Sicherheitsanforderungen bericksichtigt.

3.7 Aufbewahrungsdauer

Die Spitex Zirichsee bewahrt die fir das Kunden- und Patientendossier relevanten
Personendaten grundsatzlich wahrend 20 Jahren nach Beendigung des Pflege-, Betreuungs-
oder Behandlungsverhaltnisses auf.

Die gesetzliche Mindestaufbewahrungsfrist fir Patientendokumentationen betragt nach dem
Patientinnen- und Patientengesetz des Kantons Zirich grundsatzlich zehn Jahre nach
Abschluss der letzten Behandlung. Die Spitex Zlrichsee sieht eine langere
Aufbewahrungsdauer von 20 Jahren vor, insbesondere unter Beriicksichtigung der absoluten
Verjahrungsfrist fir Anspriiche aus Personenschaden sowie zur Wahrung und Durchsetzung
allfalliger Rechtsanspriiche.

Daten, die nicht Bestandteil des Kunden- oder Patientendossiers sind, werden nur so lange
aufbewahrt, wie dies fiir den jeweiligen Bearbeitungszweck erforderlich ist oder gesetzliche
bzw. andere rechtlich anerkannte Griinde eine langere Aufbewahrung verlangen.

Fur Geschéfts- und Buchhaltungsunterlagen gelten die jeweils anwendbaren gesetzlichen
Aufbewahrungsfristen.

Nach Ablauf der massgebenden Aufbewahrungsfrist werden Personendaten nach Massgabe
der gesetzlichen Vorgaben geldscht, vernichtet, anonymisiert oder — soweit eine
entsprechende gesetzliche Pflicht besteht — dem zustandigen Archiv angeboten.

3.8 Datensicherheit

Die Spitex Zurichsee trifft angemessene technische und organisatorische
Sicherheitsmassnahmen, um Personendaten entsprechend ihrem Schutzbedarf gegen
Verlust, unbefugte Kenntnisnahme, Veranderung, Offenlegung oder sonstige
unrechtmassige Bearbeitung zu schiitzen.

Zu den Massnahmen gehdren je nach Schutzbedarf insbesondere:
e rollen- und aufgabenbezogene Zugriffsberechtigungen;

e personliche Benutzerkonten;
e sichere Authentifizierungsverfahren;
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soweit erforderlich Mehrfaktor-Authentifizierung;
Verschlisselung geeigneter Systeme und Kommunikationswege;
technische Schutzmassnahmen gegen Schadsoftware und Cyberangriffe;
Datensicherungen und Wiederherstellungsverfahren;

physische Zutritts- und Zugriffsschutzmassnahmen;

sichere Aufbewahrung von Papierakten und Datentragern;

regelmassige Uberpriifung von Berechtigungen;

Weisungen zum Datenschutz und zur Informationssicherheit;
regelmassige Schulung und Sensibilisierung der Mitarbeitenden;
geregelte Verfahren fur Datenschutz- und Informationssicherheitsvorfalle;
Protokollierung und angemessene Kontrolle von Zugriffen auf besonders
schutzenswerte Personendaten.

Die Sicherheitsmassnahmen werden entsprechend dem Stand der Technik, den
bestehenden Risiken und der Schutzwurdigkeit der bearbeiteten Daten tUberprift und
weiterentwickelt.

3.9 Rechte betroffener Personen

Betroffene Personen kénnen im Rahmen der anwendbaren gesetzlichen Bestimmungen
insbesondere Auskunft dartiber verlangen, ob und welche sie betreffenden Personendaten
bearbeitet werden.

Je nach anwendbarer Rechtsgrundlage konnen weitere Rechte bestehen, insbesondere auf:

Einsicht in die eigene Patientinnen- bzw. Patientendokumentation;

Erhalt einer Kopie der eigenen Patientinnen- bzw. Patientendokumentation;

Berichtigung unrichtiger Personendaten;

Erganzung der Patientendokumentation, soweit die gesetzlichen Voraussetzungen

erfullt sind;

e Unterlassung, Einschrankung oder Beendigung einer unrechtmassigen
Datenbearbeitung;

e Ldschung bzw. Vernichtung von Personendaten, soweit die gesetzlichen

Voraussetzungen erfillt sind und keine gesetzlichen Aufbewahrungs-, Archivierungs-

oder Uberwiegenden rechtlichen Grinde entgegenstehen.

Rechte Dritter sowie gesetzliche Geheimhaltungs- und Aufbewahrungspflichten bleiben
vorbehalten.

Zur Wahrung der Vertraulichkeit kann die Spitex vor Erteilung einer Auskunft oder
Herausgabe von Unterlagen einen geeigneten Identitatsnachweis verlangen.
Datenschutzanfragen konnen an die in Ziffer 1 bezeichnete Stelle gerichtet werden.

3.10 Einwilligung und Widerruf

Soweit eine Datenbearbeitung auf einer Einwilligung beruht, muss diese freiwillig und nach
angemessener Information erfolgen.

Eine erteilte Einwilligung kann grundsétzlich mit Wirkung fir die Zukunft widerrufen werden.
Der Widerruf bertihrt die Rechtmassigkeit einer bereits erfolgten Datenbearbeitung nicht.
Ebenso bleiben Datenbearbeitungen zulassig, die unabhangig von einer Einwilligung
aufgrund einer gesetzlichen Grundlage, einer gesetzlichen Aufgabe, einer
Aufbewahrungspflicht oder einer anderen ausreichenden Rechtsgrundlage erforderlich sind.
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4. Berufsgeheimnis

Mitarbeitende und beigezogene Personen der Spitex unterliegen den jeweils anwendbaren
gesetzlichen und vertraglichen Geheimhaltungs- und Schweigepflichten.

Informationen tGber Kundinnen und Kunden werden nur Personen zuganglich gemacht oder
bekanntgegeben, die dazu berechtigt sind.

Gesetzlich vorgesehene Melde-, Auskunfts- und Mitwirkungspflichten sowie gesetzliche
Melderechte bleiben vorbehalten.

5. Datenschutzvorfalle

Datenschutz- und Informationssicherheitsvorfélle werden untersucht, dokumentiert und es
werden die erforderlichen Massnahmen zur Begrenzung maoglicher Folgen getroffen. Soweit
nach dem anwendbaren Datenschutzrecht eine Meldepflicht besteht, erfolgt eine Meldung an
die zustandige Datenschutzaufsichtsbehdrde. Betroffene Personen werden informiert, soweit
dies aufgrund der anwendbaren gesetzlichen Bestimmungen erforderlich ist.

6. Anderungen dieser Datenschutzerklarung
Die Spitex Zurichsee kann diese Datenschutzerklarung anpassen, wenn sich gesetzliche
Vorgaben, Dienstleistungen, organisatorische Ablaufe oder eingesetzte Technologien
andern. Es gilt die jeweils aktuelle Fassung.
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Bei der Bearbeitung von Personendaten durch die Spitex Zirichsee sind insbesondere
folgende Erlasse, Vorschriften und behérdliche Vorgaben in ihrer jeweils geltenden Fassung
zu bertcksichtigen:

1. Gesetz Uber die Information und den Datenschutz des Kantons Zirich (IDG; LS
170.4);

2. Verordnung uber die Information und den Datenschutz des Kantons Zurich (IDV; LS
170.41);

3. Gesundheitsgesetz des Kantons Zurich (GesG; LS 810.1);

4. Patientinnen- und Patientengesetz des Kantons Zurich (LS 813.13), soweit
anwendbar;

5. Pflegegesetz des Kantons Ziirich (LS 855.1);

6. Verordnung Uber die Pflegeversorgung des Kantons Zirich (Pflegeverordnung; LS
855.11);

7. Bundesgesetz Uber den Datenschutz (DSG; SR 235.1), soweit anwendbar;

8. Verordnung Uber den Datenschutz (DSV; SR 235.11), soweit anwendbar;

9. Schweizerisches Obligationenrecht (OR; SR 220), soweit anwendbar;

10. Bundesgesetz Uber die Krankenversicherung (KVG; SR 832.10);

11. Verordnung lber die Krankenversicherung (KVV; SR 832.102);

12. Verordnung des EDI Uber Leistungen in der obligatorischen
Krankenpflegeversicherung (Krankenpflege-Leistungsverordnung, KLV; SR
832.112.31);

13. einschlagige Bestimmungen des Schweizerischen Strafgesetzbuchs (StGB; SR
311.0), insbesondere Uber Berufs- und Amtsgeheimnisse, soweit anwendbar;

14. Vorgaben, Merkblatter und Empfehlungen der Datenschutzbeauftragten des Kantons
Zurich;

15. einschlagige Vorgaben und Merkblatter der Gesundheitsdirektion des Kantons
Zurich.
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